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WHISTLETECH

Personal Data Protection Overview

La selezione di un software o di un servizio SaaS non puo prescindere oggi da valutazioni relative alla sicurezza: e cio
e tanto pil vero per sistemi che sono destinati a gestire informazioni sensibili per il business, e che per questo
assumono importanza critica per I'organizzazione, o che sono oggetto di attenzione normativa severa per la stessa

cybersecurity o, spesso in modo assai correlato, per la protezione dei dati personali.

WhistleTech & una delle espressioni dell'impegno di X DataNet per supportare I'azienda nella gestione sicura e in-

compliance dei processi di Corporate Governance.

Questo paper fornisce dettagli sugli aspetti di privacy by-design del software Globaleaks

(https://www.globaleaks.org/) alla base del servizio, nonché su alcuni dettagli rilevanti del servizio stesso, allo scopo

di aiutare i Clienti a compiere una scelta informata e a realizzare una implementazione sicura e in conformita.

WhistleTech e Globaleaks 2
Globaleaks privacy-oriented features 2
Globaleaks, protezione dell’anonimato e WhistleTech 3
Il trattamento dati personali in WhistleTech Service 3
X DataNet Srl Tel. +39.0535.24767 - Fax: +39.0535.665030 C.F.-PIVAeReg.Imp.MONn.0248 83 60 369
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41037 Mirandola (MO) info@xdatanet.com - www.xdatanet.com Capitale Sociale Euro 50.000 i.v.
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WhistleTech e Globaleaks

Globaleaks si € imposta negli anni come una delle piu diffuse piattaforme software per

I'implementazione di progetti di whistleblowing. Nata e mantenuta in un progetto aperto

e trasparente, gode di buona reputazione anche in ambito security per scelte di design

architetturale, realizzazione e governance di sviluppo, nonché per la robusta gestione dei

requisiti di personal data protection.

Globaleaks privacy-oriented features

e Full data encryption of whistleblower reports and recipient communication

O

La piattaforma implementa uno schema di cifratura in-use, gia fatto
oggetto di security assessment specifico (e.g.:

https://www.globaIeaks.org/docs/en/pt/2019—radicaIIvopensecuritv.pdf), che prevede

la persistenza esclusivamente cifrata, sul DB, delle submission dei
segnalanti (risposte ai questionari) e di ogni comunicazione ad essi relativa
(commenti, allegati, metadati collegati). Lo schema prevede I'utilizzo di
chiavi per-user e per-report, con il ricorso a meccanismi di Key Recovery e
—opzionalmente— di Key Escrow per consentire un adeguato
bilanciamento security-usability
= Ogni nuovo report viene cifrato asimmetricamente per mezzo di
un keypair creato all'uopo, che viene poi persistita in modo sicuro
per mezzo di chiavi personali associate a riceventi e segnalanti.
Queste vengono sbloccate derivando in modo sicuro
rispettivamente dalle password di accesso e dall' ID segnalazione.
La Key Recovery key consente al ricevente di riottenere accesso
effettivo alle chiavi di cifratura segnalazioni anche a fronte di
smarrimento della password.
= || Key Escrow, opzionale e da concordare, consente in ultima
istanza di riottenere accesso a tali chiavi a fronte di smarrimento

di Key Recovery key.

e Custodian functionality to authorize access to whistleblower identity

o

Nel caso in cui il questionario stabilito dall’organizzazione preveda la
possibilita per il segnalante di dichiarare la propria identita, questa viene
gestita dalla figura del Custode (attivazione facoltativa) secondo un

workflow specifico di salvaguardia conforme alle prescrizioni di norma

Informazione Riservata 2
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e Configurable data retention policies
o E possibile stabilire la durata massima della persistenza delle segnalazioni,
che alla scadenza vengono cancellate automaticamente in modo sicuro
e Compliant with relevant provisions from ISO 37002 and EU Directive 2019/1937

e Tor Onion Services Version 3 support

Globaleaks, protezione dell’anonimato e WhistleTech

Anche mediante I'implementazione delle feature sopra elencate GlobalLeaks adotta un
approccio rigoroso in relazione alla protezione dell’anonimato del segnalante. Al riguardo

la piattaforma dichiara quanto segue:

e “Globaleaks does not record IP address, information about the browser, the
computer, or operating system of its users. Furthermore, the application does not
embed any third-party content or deliver persistent cookies to your browser.”

o |logeventigenerati dello stack applicativo di GlobalLeaks non contengono
mai alcun IP address relativo a segnalanti

o “The application is offering the best anonymous technology now available such as
Tor Onion Services and HTTPS with A+ grade certificates without any personal data
retention.”?

e [Globaleaks] “does not leave traces in browser cache”

Il servizio WhistleTech si avvantaggia naturalmente dell’approccio e delle feature
GloballLeaks, e nessun meccanismo sottostante di security viene disabilitato o indebolito
in alcuna fase operativa, deployment incluso. Le policy di configurazione rilevanti vengono
concordate con il cliente, con la proposizione di default sicuri e discutendo quelle

significative a questo riguardo.

Il trattamento dati personali in WhistleTech Service

Il trattamento dei dati personali effettuato per I'esecuzione del servizio WhistleTech
da parte X DataNet in qualita di Responsabile e definito dal Data Processing Agreement

indicato all’interno delle Condizioni Generali di Contratto WhistleTech.

1 https://www.globaleaks.ora/support/fags/#:~:text=What%20type%200f%20information%20does %20Global eaks%20collect%3F
2 https://www.globaleaks.ora/support/fags/t:~:text=How%20does %20GlobaLeaks%20work%3F
3 https://www.globaleaks.org/features/#isecurity-features:~:text=Does%20not%20leave % 20traces%20in%20browser%20cache
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Nel contesto del trattamento effettuato per conto del cliente Titolare, vengono
acquisiti e mantenuti log relativi alle attivita (accessi e operazioni) effettuate
unicamente dall’'RPCT e dagli altri soggetti autorizzati al trattamento (inclusi quelli che
gestiscono le utenze del sistema e attribuiscono loro i relativi profili di autorizzazione),
e NON anche quelle effettuate dal segnalante. Inoltre, potranno essere trattate
categorie di dati personali relative a informazioni e documenti eventualmente inseriti

da parte del segnalante.

La fornitura del servizio e relativa conservazione dei dati e effettuata mediante

datacenter ubicati nel territorio dell’Unione Europea.

Al fine di prevenire e rispondere ad attacchi cyber e garantire un adeguato livello di
sicurezza sono implementati strumenti di monitoraggio ed analisi del traffico di rete e
dei processi run-time sugli host utilizzati nell’esecuzione del servizio. Il trattamento di
dati personali relativi a tali finalita & effettuato da X DataNet in qualita di titolare

autonomo.
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